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WPROWADZENIE
1. Port morski jako intermodalny wezet transportowy
2. Znaczenie gospodarcze portow morskich

3. Bezpieczenstwo portow morskich
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Celem wystgpienia jest przedstawienie wspoétczesnych
zagrozen funkcjonowania portéw morskich,
jako intermodalnych weztéw transportowych
i ich wptywu na ksztaltowanie bezpieczenstwa
systemu transportowego panstwa.

W prezentacji przedstawiono, rozszerzone o problemy
bezpieczenstwa, wyniki badan prowadzonych
przez autorke w zakresie organizacji, zarzadzania
i eksploatacji portow morskich.

Wspobiczesne porty morskie petnia role
intermodalnych ladowo-wodnych
wezlow transportowych
O znaczeniu miedzynarodowym
oraz platform logistycznych
lgczacych roézne galezie transportu.




{
" —
8
pN

. £
\ X
- ' %

N

i AT 3 oy [ :

- PORT MORSKI

0000

- JAKO INTERMODALNY

A
<y ¢
IS

. WEZEL

. TRANSPORTOWY

S
&
RS

* s



/ PORT MORSKI JAKO INTERMODALNY WEZEL TRANSPORTOWY

<
-

Zgodnie ze wspobiczesng definicjg port morski stanowi:
»logistyczny i gospodarczy wezet w systemie transportu
globalnego o silnym morskim charakterze, w ktérym
koncentruje sie funkcjonalnie i przestrzennie
réznorodna dziatalnos¢ bezposrednio lub posrednio zwigzana
z tancuchami logistycznymi, ktérych czescig pozostaja

ladowo-morskie tancuchy transportowe”[1].
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PORT MORSKI JAKO INTERMODALNY WEZEt TRANSPORTOWY

,,Porty morskie sg to usytuowane na styku lgdu z morzem,
wydzielone granicami administracyjnymi,
rozlegte przestrzennie kompleksy transportowo-produkcyjne,
przystosowane pod wzgledem techniczno-organizacyjnym
do utatwienia tadunkom i pasazerom
przemieszczania sie w relacjach ladowo-morskich
I kontynuacji przerywanego w portach procesu transportowego,
a takze kompleksowej obstugi rozpoczynajacych tam

lub konczacych swaéj cykl produkcyjny
srodkow transportu morskiego i lgdowego.
Porty sa nie tylko najwiekszymi, ale takze
najbardziej ztozonymi intermodalnymi
= weztami transportowymi,
S w subsystemie infrastruktury transportu”[3].
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| Porty morskie sa obszarem (wodnym i ladowym),

il w ktéorym skoncentrowany jest kapitat, potencjat techniczny
f{ 1 (infrastruktura i suprastruktura portu), wiedza, innowacje,
7! wykwalifikowane kadry oraz przedsiebiorstwa,
swiadczgce kompleksowe ustugi wobec os6b, srodkéw
transportu i fadunkéw handlu zagranicznego i tranzytu.

Porty morskie jako intermodalne wezly
transportowe sa takze poczatkowymi i docelowymi
punktami transportu kolejowego, samochodowego

| rzecznego, biorgcymi udziat w transportowej
obstudze portdéw i przewozie oséb i towaréw
swiatowego handlu zagranicznego i tranzytu.
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Polskie porty morskie sg zintegrowane z gospodarka narodowa,
europejsky i globalna. Nadzé6r nad gospodarka morska
-W TYM NAD PORTAMI MORSKIMI - sprawuje minister wilasciwy

do spraw gospodarki morskie;.

Od 2020 r. ministerstwem wlasciwym do spraw gospodarki
morskiej w Polsce, w tym portéw morskich,
jest Ministerstwo Infrastruktury.
W latach 2015-2020 za gospodarke morska
odpowiedzialne byto Ministerstwo Gospodarki Morskiej
i Zeglugi Srodladowej, ktore zostato zlikwidowane 6.10.2020 r.

W okresie od 1999 do 2022 roku
nazwy ministerstw odpowiedzialnych
za porty morskie zmieniaty sie SIEDEM razy:
1999, 2001, 2006, 2007, 2011, 2015, 2020.
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,,Bez portédw morskich Unia Europejska
nie liczylaby sie jako swiatowa potega ekonomiczna.
Bez portow nie istniatby europejski rynek wewnetrzny”.

(z dokumentéw Komisji Europejskiej)

Dostep do morza posiadaja 23 panstwa UE.
W panstwach tych, funkcjonuje
okoto 1000 portéw morskich.
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0 Towary stanowiace przedmiot handlu zagranicznego
krajow UE w okoto 85% s3a obstugiwane w portach
i transportowane morzem.

0 W portach morskich przetadowywane jest ponad 40%
wolumenu towaréw stanowiacych przedmiot obrotu
w handlu wewnetrznym pomiedzy krajami UE.

0 W portach europejskich przetadowywanych jest
ponad 3,5 mld ton towaréw rocznie oraz obstuzonych
okoto 350 miIn pasazeréw.

O Srednio 350 tys. oséb pracuje w portach i w sferze
ustug powigzanych z portami. Jedna osoba
zatrudniona w porcie generuje zatrudnienie 9 oséb
w otoczeniu gospodarczym.

U Porty morskie oraz transport morski i rzeczny
s3 najwazniejszymi elementami fancucha
logistycznego w handlu miedzynarodowym.




ZNACZENIE GOSPODARCZE PORTOW MORSKICH

r— I = e

Strategiczne znaczenie portéw w miedzynarodowym handlu
i transporcie wynika gléwnie z tego, ze stanowig one
poczatkowe i koncowe punkty transportu morskiego,
waznego ogniwa w lgdowo-morskich
fancuchach transportowych,
ktore jednorazowo mogqg obstuzy¢ najwiekszg ilos¢ tadunkow.

Uczestniczac w procesie przemieszczania doébr
od osrodkéow produkcji do miejsc ich konsumpciji,
porty morskie staja sie integralng czescia
sktadowa fazy cyrkulacji towaréw.
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Polskie porty morskich sg organizacjami uzytecznosci publiczne;.
- Porty leza w sferze szczegodlnego zainteresowania panstwa
| \ z nastepujacych powodow:

1) Usytuowania na granicy panstwa;
2) Znaczenia gospodarczego i spotecznego;

3) Ustawowej organizaciji sfery zarzadczej
i administracyjnej portow;

4) Ogolnie dostepnego charakteru infrastruktury
i obszaréw portowych;

5) Koniecznosci realizacji polityki transportowej
i morskiej UE,

6) w tym angazowania sie panstwa w finansowanie
drég dostepu do portéw oraz budowy, rozbudowy
i modernizacji sktadnikéw infrastruktury portowej;

7) Koniecznosci kontroli prawidiowosci wykorzystania
ogolnodostepnych obiektow.
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Porty morskie wyréozniaja sie rozbudowanymi i ztozonymi
strukturami techniczno-organizacyjnymi, realizujgcymi wazne
dla gospodarki narodowej zadania gospodarcze i spoteczne.

Porty morskie realizuja funkcje gospodarcze, mianowicie:

Transportowa,
Handlowa,
Logistyczna,
Przemystowa,
Miastotwércza,

AR o

Regionotwoércza.




Roczne przychody budzetu Panstwa z tytutu podatkow,
cet i akcyzy od towaréw przetadowanych
w polskich portach morskich wynoszg okoto 40 mid zi.

Udziat portéw morskich w obstudze masy tadunkowej polskiego
handlu zagranicznego ksztattuje sie na poziomie okoto 30%.

llos¢ zatrudnionych w portach morskich to okoto 9 000 osob.
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2017 2018 2019 2020 2021 2022
Port Gdansk 40674 49 032 52 154 48 038 53213 68 220
Port Gdynia 21 225 23 492 23 957 24 662 26 692 28 197
Port Szczecin-Swinoujécie 25 424 28 314 32175 31178 33220 36 810
tacznie 87 263 100 838 108 286 103878 | 113125 | 133227

Port Monitor. Polskie porty morskie w 2022 roku. Podsumowanie i perspektywy na przysztosc

2022r. - 0 16% wzrosty tadunki przewozone promami
w zespole portow Szczecina i Swinoujscia

Zespot portow Szczecin i Swinoujscie w 2023 r.
wykazuje tendencje wzrostowe.
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Wzrést import ropy ze wzgledu na zastapienie ropy
rurociggowej ropg importowang z Norwegii, Arabii
Saudyjskiej, Wielkiej Brytanii i USA. Terminal LNG

w Swinoujsciu odnotowat wzrost importu gazu o 54,6%.

Odpowiadajac na zaistniate potrzeby
w portach morskich
w 2022 r. przetadowano 18 min ton wegla
(Australia, RPA, Kolumbia).

Ogodlny wolumen importowanego wegla
wzrost o 135 % (do 20,9 min ton).

llos¢ wegla importowanego do Polski z Ros;ji
spadia z 8,2 min ton (2022)
do 2,6 min ton (2023).
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Tabela 2. Struktura przeladunkéw w Porcie Gdansk, Porcie Gdynia i Porcie Szczecin-Swinoujécie
w 2022 roku [tys. ton].

Port Gdansk Port Gdynia e T tacznie
Grupa

tadunkowa 2022 Zmiana [ i Zmiana
202272021 2022/2021 202272021 202272021
1?‘:3:' 132189 175,6% 34031 174,13% 43106 S0.8% 209326 135,3%
24.2%

Ruda 515,5 133,2% 11,4% 26215

new 3551, 16,9% 0.42% .. 11,2%
Zboze 19320 (ERCE -0,60% 7,6%
Drewno 548,2 azon [ v0o3% 92,6%
Drobnica | 229368 S 155493 [ -3,4%
Palwa | 255164 35,1% 10,53% 42,5%
Razem | 68219,8 282% 5,61% CECON 133220 |

Port Monitor. Polskie porty morskie w 2022 roku. Podsumowanie i perspektywy na przysztosc

Polskie porty morskie w 2022 r. odnotowaly
wzrost obrotéw w wielu grupach tadunkéw.
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Wykres 2. Struktura przetadunkéow w gitdwnych portach w Polsce w 2021 i 2022 roku.

2021 2022

7,9%

1,9%

/ 7,9%

7,2%
0,4%

15,7%

23,6% _

= Weglel | koks
2,0% ;
= Ruda

ZEA% m [nne masowe

5,2'_95 Zhoze

B Drewno
1,0% Drobnica
51,2% 42.2% » Paliwa plynne

Port Monitor. Polskie porty morskie w 2022 roku. Podsumowanie i perspektywy na przysztosc
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Tabela 3. Przeladunki
2017 - 2022 [TEU].

. £
e

konteneréw w najwiekszych polskich portach morskich

NIE GOSPODARCZE PORTOW MORSKICH

w latach

2017 2018 2019 2020 2021 2022
Port Gdansk 1 580 508 15948974 2073 215 15923 785 2117 829 2072122
Port Gdynia 710 698 803 87 896 968 905 121 985 950 914 448
PnH‘Szaf:‘ma 93 579 81451 76143 86 816 82 140 75 381
Swinoujicie
tacznie 2 384 785 2 834 296 3046326 | 2915722 | 3 185919 3 061 951

Port Monitor

. Polskie porty morskie w 2022 roku. Podsumowanie i perspektywy na przysztosc

W okresie kilkunastu lat Polska stata sie liderem
przetadunkow konteneréw na Battyku,
a Port Gdansk regionalnym hubem.

W 2022 r. przetadunki konteneréw w polskich portach

zmniejszyty sie 0 123 698 TEU.
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Tabela 4. Obstuga tadunkéw ro-ro i samochodéw osobowych w najwiekszych polskich portach
w latach 2021 2022 [szt.].

Samochody osobowe Jednostki frachtowe
Zmiana ZImiana
2021 2022 s 2021 2022 il

Port Gdarisk 99 093 101 899 2,83% 33213 33036 -0,53%

Port Gdynia 86 802 106 753 22 9R%, 297 146 318 050 7.03%

Paort Szcoecin- 253 593 270 982 6,86% 534 251 515 815 -3,45%
gml'lﬂujiﬂe

Razem 439488 | 479 634 9.13% 864610 | 866901 0.26%

Port Monitor. Polskie porty morskie w 2022 roku. Podsumowanie i perspektywy na przysztosc




Tabela 5. Regularny ruch pasazerski w gtownych

portach polskich w latach 2017-2022

[pasazerowie].
Zmiana
2017 2018 2019 2020 2021 2022 2022/2021
Port Gdarnsk 105 556 117 939 166 475 147 909 162 209 165 549 2,06%
Port Gdynia 660 900 687 545 682 590 394 608 453 017 600 029 32,45%
Fnrt.s e .m- 1085013 1072679 1069 318 930 825 1046 333 1097 535 -4,89%
EWIHI:II.EFI:IE
Razem 1851469 | 1878163 | 1918383 | 1473142 | 1661559 1863 113 12,13%

Port Monitor. Polskie porty morskie w 2022 roku. Podsumowanie i perspektywy na przysziosc¢

W 2022 r. nastapit wzrost o 12 % obstugi pasazeréw
w regularnym ruchu promowym. Ogétem polskie porty

odstuzyly 1,8 min pasazeroéw.

Wazny jest udzial portéw morskich jako baz
dla dzialan okretow NATO.
Do portéw w Gdansku, Gdyni i Swinoujsciu
regularnie przypltywaja duze jednostki
Marynarki Wojennej Ameryki (USNavy).
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Wedtlug danych resortu infrastruktury
laczna wartos¢ realizowanych inwestycji
w polskich portach morskich wynosi 10 mid zi.

O Gdansk - 3,13 mid
0 Gdynia - 3,8 mid
O Szczecin i Swinoujscie - 3,8 mid.
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Od 10 lat, z kazdym rokiem, zwieksza sie zaleznos¢
polskiego systemu energetycznego od portow morskich.
Obecnie wiekszos¢ surowcow energetycznych
dostarczanych jest do Polski droga morska przez porty.
Na Battyku powstaja morskie farmy wiatrowe.

Na poziom i strukture przetadunkoéw w portach
gtédwnie ma wpltyw poziom globalnej koniunktury
gospodarczej i aktywnos¢ handlu zagranicznego

drogg morska.
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. BEZPIECZENSTWO PORTOW MORSKICH

Porty morskie, jako wielkie przestrzenno-technologiczne
kompleksy gospodarcze, o ztozonej, zrédznicowanej
strukturze branzowo-gospodarczej, nalezg do obszaréw,
| ktorych obiekty wymagaja szczegdlnej ochrony
oraz stanowig wazny, zarowno podmiot,
jak i przedmiot zarzgdzania kryzysowego
na wielu szczeblach gospodarki i administracji:
krajowej, regionalnej i lokalnej oraz miedzynarodowej [9].

W literaturze traktujacej o bezpieczenstwie
wystepuja klasyfikacje zagrozen, ktoérych
w petni nie da si¢ zastosowac¢ w odniesieniu
do portéw morskich [6].




. BEZPIECZENSTWO PORTOW MORSKICH

W porcie morskim wystepuje szersze spectrum
zjawisk niepozadanych.

Odmienna klasyfikacja zagrozen wynika gtéwnie z:
 potozenia portéw na granicy ladowo-morskiej

panstwa,
O aktywnej roli czynnika panstwowego,

0 wykorzystywanych rozlegtych obszarow
ladowych i wodnych potozonych w granicach
administracyjnych portow do wykonywania
przez port ro6znorodnych funkcji gospodarczych
(transportowej, handlowej, logistycznej,
przemystowej, miastotworczej i regionotworczej),

1 powiazan z otoczeniem regionalnym, krajowym
I miedzynarodowym.




_ BEZPIECZENSTWO PORTOW MORSKICH

’;“E-;‘E;\:f‘

iz

Bt o -
L — —= \\—______
— — e — e

Za wtasciwg mozna uzna¢ klasyfikacje obejmujaca nastepujace
zagrozenia [10, 4]:
O Zagrozenia spowodowane przez sity natury,

O Zagrozenia terrorystyczne,

O Akty terrorystyczne powigzane z sabotazem
gospodarczym i politycznym i gospodarczym,

Piractwo morskie,

Cyberterroryzm,

Pozary i wycieki substancji szkodliwych,
Katastrofy ekologiczne,

Ataki za pomocg drondw,

Przemyt ludzi i tadunkéw niebezpiecznych,

CO0O00O0O 0O

Skazenie transportowanych tadunkéw i artykutéw
spozywczych,

L

Inne zagrozenia naruszajgce bezpieczenstwo portu.
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1. Zagrozenia spowodowane przez sity natury

Do zagrozen naturalnych zalicza sie wiatry, huragany, sztormy,
powodzie, zamiecie sSniezne, burze z piorunami, zalodzenie
akwenoéw portowych i inne.

Zagrozenia spowodowane przez sily natury, to zjawiska
wynikajace z dziatania sit natury, ktérych czestotliwos¢
w ostatnich latach znaczgco sie zwiekszyia.

Wzrastajaca dynamika zmian klimatu, przektada sie
na wieksza intensywnos¢ zjawisk atmosferycznych
powodujacych uszkodzenia obiektow technicznych
infrastruktury i suprastruktury portowej
oraz zagrazajacych ciggtosci procesow
eksploatacyjnych i ustugowych.
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2. Zagrozenia terrorystyczne

Zagrozenia atakami terrorystycznymi, w odniesieniu do portu
morskiego, mozna podzieli¢ ze wzgledu na cel ataku, jego obszar
oraz uzyte srodki. Przedmiotem zamachu moga by¢ statki
zawijajgce do portu, infrastruktura portowa, magazyny
I place skladowe, sktadowane tadunki i substancje niebezpieczne.

Zniszczenie lub uszkodzenie jednostki ptywajacej
na akwenach portowych jest rownoznaczne
z utrudnieniami w dziatalnosci portu, a nawet
tymczasowym zaprzestaniem jego funkcjonowania.
Ponadto, moze dojs¢ do wycieku ze statku substanciji
niebezpiecznej (np. ropopochodnej).

Nalezy uwzgledni¢ takze ogromne straty finansowe
wynikajgce z rezygnacji armatorow
ze wspolpracy z portem.
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2. Zagrozenia terrorystyczne

Doskonalym celem dla terrorystow moga by¢ statki wycieczkowe.
Jednostka tego typu gosci na swoich pokladach tysigce pasazeréw.
W nastepstwie ataku moze wystgpi¢ ogromna liczba

zabitych i rannych.

Celem ataku terrorystycznego moze by¢ réwniez
krytyczna infrastruktura portowa, zazwyczaj ta,
ktorej zniszczenie przyniesie odczuwalne skutki.

Portowa infrastruktura krytyczna to ladowa i wodna
(w tym nawigacyjna) infrastruktura techniczna
wchodzgca w skiad morsko-lgdowego systemu

transportowego i komunikacyjnego oraz wystepujace
w portach systemy tgcznosci, przetadunku,
sktadowania, przechowywania materiatéw i substanciji
niebezpiecznych, sieci teleinformatyczne
oraz systemy ratownictwa.




 BEZPIECZENSTWO PORTOW MORSKICH

2. Zagrozenia terrorystyczne

Pod pojeciem uszkodzenia infrastruktury krytycznej portu kryje sie
szerokie spectrum awarii, uszkodzen i wypadkéw dotyczacych
systemow oraz maszyn dziatajgcych w obszarze portowym.

Innym przyktadem moga by¢ stanowiska do przetadunku paliw
ptynnych. Ich uszkodzenie lub destrukcja moze zakonczy¢ sie
skazeniem chemicznym i degradacjg srodowiska oraz pozarem
duzych rozmiaréw.

Celem atakéw terrorystycznych zagrazajacym
nie tylko portom morskim stajg sie podmorskie
potaczenia energetyczne i gazowe oraz krytyczna
infrastruktura transportowa.
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3. Akty terrorystyczne powigzane
z sabotazem politycznym i gospodarczym

Przykladem aktu terrorystycznego powigzanego z sabotazem
politycznym i gospodarczym byt wybuch rurociggu Nord Stream,
ktory uwidocznit problemy w monitorowaniu obiektéw
i identyfikowaniu ewentualnych zagrozen aktéw dywersiji.

Eksploatacja rurociggu Nord Strim 1 i Nord Strim 2,
oprocz dodatkowego ruchu statkédw w poblizu
polskiej wylacznej strefy ekonomicznej,
moze stanowi¢ przyczynek do intensyfikaciji
réznego typu dziatan, majagcych wptyw na obronnos¢é
I szeroko rozumiane bezpieczenstwo,

w tym energetyczne Polski.
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3. Akty terrorystyczne powigzane
z sabotazem politycznym i gospodarczym

Scenariusze zagrozen przybiera¢ moga rézne formy,
od uzycia improwizowanych fadunkéw wybuchowych,
min morskich, srodkow dywersji podwodnej, platform

autonomicznych, szybkich fodzi motorowych
po ostrzatl artyleryjski rakietowy wigcznie.

Konieczna jest skuteczna ochrona krytycznej
infrastruktury morskiej.

W opinii struktur wywiadowczych NATO chodzi
nie tylko o zabezpieczenie rurociagoéw i linii napiecia,
ale takze o ochrone systeméw, takich jak kable
podmorskie, ktére stanowia 95 proc. komunikaciji
internetowej i razem przenoszg transakcje finansowe
o wartosci szacowanej na 10 bilionéow dolaréow
kazdego dnia.

W tym systemie funkcjonujg takze porty morskie.
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3. Akty terrorystyczne powigzane
z sabotazem politycznym i gospodarczym

Potencjalnym zagrozeniem bezpieczenstwa w obszarach morskich
jest projekt budowy Morskich Farm Wiatrowych (MFW),
jako zespotu obiektéw morskiej infrastruktury krytycznej
(sztucznych wysp), ktéory moze zmieni¢ uwarunkowania polityczne,
ekonomiczne i militarne obszaré6w morskich Morza Battyckiego.

Na dnie Baltyku, w tym na obszarze przysztych farm
wiatrowych i torow podejsciowych do portéw jest
duzo min z okresu Il wojny swiatowe;.

To zagrozenie moze zosta¢ wykorzystane
przez sabotazystéw powodujgc ogromne straty
i reperkusje gospodarcze.
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3. Akty terrorystyczne powigzane
z sabotazem politycznym i gospodarczym

Zgodnie z obowigzujacymi regulacjami prawnymi
obowigzek zapewnienia nalezytej ochrony obiektéw
hydrotechnicznych w czesci nawodnej, podwodnej i przestrzeni
powietrznej spoczywa na operatorach Morskich Farm Wiatrowych
we wspotpracy z ministerstwem wlasciwym do spraw obronnosci
i bezpieczenstwa panstwa.

Bezpieczenstwo morskie i ochrona zeglugi
to przede wszystkim bezpieczenstwo ludzi, okretow,
przewozonych towaréow i srodowiska morskiego.

To tez ochrona jednostek plywajacych
i urzadzen portowych od zagrozen terroryzmu,
piractwa i aktow dywersiji.




. BEZPIECZENSTWO PORTOW MORSKICH

4. Cyberterroryzm

Celem cyberterroryzmu jest paraliz systemoéw niezbednych
do funkcjonowania portu oraz kradziez danych poufnych.
Jest to zjawisko szczegélnie niebezpieczne, gdyz przy pomocy
niewielkich naktadéw mozna dokona¢ ogromnej ilosci szkéd i start [7].

Powstale w obliczu wojny problemy cyberbezpieczenstwa
tworzg w sektorze gospodarki morskiej, w szczegoélnosci
w portach morskich, nowe wyzwania
w zakresie wdrazania cyfrowych zabezpieczen.

Porty morskie moga sta¢ sie atrakcyjnym celem
cyberatakéw, poniewaz stanowia jeden z giébwnych
intermodalnych weziéw transportowych
w logistycznym tancuchu dostaw.
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4. Cyberterroryzm

W 2022 r. miaty miejsce trzy ataki cybernetyczne
na farmy wiatrowe w Europie, w ktoérych systemy komputerowe
zarzadzajgce, monitorujgce, automatyzujace
oraz kontrolujgce systemy przemystowe byly narazone
na wykorzystanie i przejecie.

W 2023 r na terenie morskiej farmy wiatrowej
na Morzu Pétnocnym
zatoga statku prébowata zbiera¢ informacje
na temat elektrowni wiatrowej [7].
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5. Piractwo morskie

Specyficzng, grozng grupg zagrozen terrorystycznych sg napady
I przejecia statkbw na morzu przez tzw. piratow morskich.
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| 6. Pozary i wycieki substancji szkodliwych

W portach morskich moze wystgpi¢ takze wyciek
| lub rozsyp substancji niebezpiecznych
| (chemikalia, materialy tatwopalne i wybuchowe).

Do wycieku moze dojs¢ w czasie transportu,
przetadunku i sktadowania tadunkoéw.
Duza czesc¢ tej grupy chemikaliow w przypadku
bezposredniego kontaktu jest niebezpieczna
dla zdrowia i zycia ludzkiego.

Moze wystgpié¢ rowniez skazenie gleby i wody
w akwenach, rownoznaczne z degradacjg srodowiska,
co w efekcie doprowadzi do wytgczenia z eksploataciji
skazonych obszarow portu [2].
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7. Katastrofy ekologiczne

Do przeprowadzenia zamachu terrorysci wykorzystuja
zarowno konwencjonalne tadunki wybuchowe i bron palna,
jak i substancje niebezpieczne w celu skazenia uje¢ wody

zlokalizowanych i wykorzystywanych w obszarze portu.

Tak zwany atak bioterrorystyczny, wymaga
niewielkich nakiadéw, ktorych efekt
moze by¢ porazajacy.

Jak dotad, tego typu zagrozenie byto bagatelizowane
I nieczesto spotykane w jakiejkolwiek klasyfikaciji.
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8. Ataki za pomoca dronéw

| Nowym zagrozeniem, szczegodlnie uciazliwym dla portéw morskich
f | sg drony, czyli statki powietrzne sterowane zdalnie
lub wykonujace lot autonomiczny.
Pojecie dron jest dos¢ szerokie i obejmuje zardwno maszyny
wykorzystywane w sitach zbrojnych, jak i niewielkie
wielowirnikowce uzytkowane w celach komercyjnych.

Jednym z przykladéw wykorzystania
takiego urzadzenia jest uzycie go jako nosnika
materiatdw wybuchowych w celu przeprowadzenia
ataku terrorystycznego.
Dron to doskonate narzedzie do realizacji
takiego przedsiewziecia — jest szybki, niewielki,
a przez to trudny do zauwazenia.

Ponadto, jest w stanie unies¢ tadunek wystarczajacy
do zniszczenia cysterny kolejowej z substancjq
niebezpieczng, czy tez uszkodzenia stanowiska

przetadunku paliw ptynnych.
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8. Ataki za pomoca dronow

Dron takze moze stanowi¢ niebezpieczenstwo réwniez wtedy,
gdy jest uzywany zgodnie z przeznaczeniem. W sytuac;ji,
gdy dojdzie do utraty kontroli nad dronem lub bledu operatora,
w efekcie czego dojdzie do upadku maszyny. Warto zauwazyc,
iz dron wazacy nawet kilka kilograméw moze doprowadzi¢
do smierci osoby w sytuacji, gdy upadnie z duzej wysokosci.
Prawdopodobienstwo tego typu zdarzen wzrasta
podczas zawinie¢ do portow statkéw wycieczkowych.




BEZPIECZENSTWO PORTOW MORSKICH

W istniejgcych warunkach ochrona portu morskiego

d
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obejmuje, w szczegdlnosci:

Osoby (zatogi statkow, barek, samochodoéw

i wagonow, pasazerow, dokerow, operatorow
dzwignic i sprzetu zmechanizowanego, pozostatych
oso6b ze sfery zarzagdzania i eksploataciji

oraz przebywajacych na terenie portu);

Tory i kanaty podejsciowe do obiektéw portowych;
Drogi i tory kolejowe w granicach administracyjnych
portéw;

Statki na wejsciu, wyjsciu z portu

i pod przetadunkiem;

Portowe jednostki ptywajace;

Wagony, samochody, barki obstugiwane w porcie

Terminale portowe, nabrzeza
przetadunkowo-skiadowe;

Budowle hydrotechniczne;
Portowe centra logistyczne,
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W istniejgcych warunkach ochrona portu morskiego
obejmuje, w szczegdlnosci - c.d.:

Magazyny, sktady;
Budynki administracyjne;
Sieci energetyczne, wodne i kanalizacyjne,

Miejsca dostepu do baz informacyjnych
I dokumentacji;

Systemy biernej i czynnej ochrony obiektéw
i infrastruktury morskiej;

O Obszary ladowe i wodne graniczace
z terenami w granicach portu;

O Morskie farmy wiatrowe;

O Obszary, ktéore moga zosta¢ wykorzystane
do niedozwolonej obserwaciji obiektu portowego;

4 5
@ 0 Skiadniki majatku o decydujgcym znaczeniu

C OO0

L

(infrastruktura krytyczna), na terenie przylegtym
do portu, ktére w przypadku zniszczenia moga

. l spowodowaé zagrozeni dla funkcjonowania portu. [@¥v:
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Potencjalne zagrozenie bezpieczeinstwa w portach
zmienia sie pod wptywem otoczenia miedzynarodowego,
procesow globalizacyjnych i internacjonalizaciji
gospodarki kraju oraz integracji europejskiej [9].
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Scenariusze zagrozen obiektow portowych sa tworzone
w kilku wariantach ze wskazaniem procedur zapobiegania im
i walki o minimalizacje skutkow. Mozna przewidziec
nastepujace scenariusze zagrozen i zdarzen, mianowicie:

d

(.

OO0 0O

Wtargniecie lub przejecie kontroli nad celem
znajdujagcym sie na terenie obiektu portowego;

Wewnetrzny atak na obiekt portowy;
Zewnetrzny atak na obiekt portowy;

Wykorzystanie obiektu portowego
jako miejsca przemytu;

Manipulacja elektroniczna;
Manipulowanie tadunkiem — sabotaz;

Inne zagrozenia naruszajace
bezpieczenstwo portu.
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| Podstawa opracowania koncepcji zarzadzania kryzysowego

i w obszarach portow morskich, jest dokonanie oceny stanu ochrony

| obiektow portowych oraz skonstruowanie scenariuszy ich

A zagrozen. Przy opracowaniu scenariuszy zagrozenia

= I zdarzen naruszajgcych ochrone nalezy uwzgledni¢ poziom
zagrozenia i adekwatny stan srodkéw ochrony fizycznej

i operacyjnej. Obejmujg one ktoére sily i srodki zdefiniowane

w obowiazujgcych przepisach prawa [9].

e
=
e

W warunkach istnienia szerokiego spectrum
podstawowych zagrozen konieczne staje sie
opracowanie spoéjnych procedur gwarantujgcych
sScistg wspoélprace pomiedzy poszczegolnymi
stuzbami odpowiedzialnymi za bezpieczenstwo
w porcie w celu szybkiej reakcji na zagrozenia
i minimalizacje negatywnych skutkéw zdarzenia,
a takze nie dopuszczenia do powstajgcych
w praktyce sporéw kompetencyjnych.
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Tego typu zatozenie powinno wydawacé sie oczywiste,
jednak jak wskazujg badania, procedury bezpieczenstwa
w portach s3g dalekie od idealu, a brak odpowiedniej infrastruktury
stuzacej do zarzadzania kryzysowego znaczgco utrudnia skuteczne
kierowanie i dowodzenie akcjg ratowniczg [10].

Stuzby odpowiedzialne za bezpieczenstwo w porcie:

1) Marynarka Wojenna

2) Straz Graniczna

3) Urzad Morski

4) Panstwowa Straz Pozarna
5) Straz Portowa

6) Przedsiebiorstwa ochrony

7) Zarzady Morskich Portow.
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WNIOSKI

1) W kontekscie dynamicznych zmian politycznych
i gospodarczych w Europie i na swiecie w krétkim
czasie powinien zosta¢ stworzony dokument
rzagdowy, w formie ustawy, ,,Polityka morska RP
do 2030 z perspektywa do 2050” oraz nowa Strategia
i Program rozwoju polskich portow uwzgledniajace
wspoitczesna rolg portédw morskich w systemie
bezpieczenstwa panstwa, zagrozenia czyhajace
na portowg infrastrukture krytyczna, zadania portéw
w zakresie bezpieczenstwa energetycznego,
cyberbezpieczenstwa i zagrozenia bezpieczenstwa
portéw i szlakow morskich.

2) Nowa polityka morska panstwa powinna uwzglednia¢
dziatania majace na celu zwiekszenie obronnosci
morskiej panstwa, budowe rozbudowe i modernizacje
infrastruktury krytycznej nadbrzeznej i morskiej wraz
z systemami jej ochrony.
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4)

5)

WNIOSKI

Nalezy okresli¢ perspektywy rozwoju polskich portéow
w kontekscie zmian politycznych i gospodarczych

w Europie i na swiecie z uwzglednieniem
zmieniajgcych sie globalnych tancuchéw dostaw
drogq morska.

W celu utrzymania konkurencyjnosci, na wzor
portéw europejskich, polskie porty powinny
takze uwzglednia¢ zmiany rodzajéw tadunkow,
ktore nastapia w nieodlegtej przysziosci, w tym
przygotowywac instalacje do bunkrowania paliw
przysztosci - amoniaku, metanolu, wodoru.

Polityka transportowa panstwa powinna by¢
uaktualniona i skorelowana z polityka morska, w tym
portowg oraz z Programem rozwoju portéw morskich
jako intermodalnych weztéw transportowych.
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6) W trybie pilnym konieczna jest zmiana struktury
galeziowej w polskim systemie transportowym
na rzecz transportu kolejowego i rzecznego.

7) Celem strategicznym powinno by¢ uzyskanie
w 2030 r. nastepujacych proporcji gateziowej
obstugi transportowej polskich portéw morskich:
transport kolejowy okoto 70%, rzeczny — 20%,
a samochodowy — 10% z tendencja malejaca
na rzecz przewozdéw transportem kolejowym
I rzecznym.

8) Konieczne jest wdrazanie cyfrowych, inteligentnych
zabezpieczen infrastruktury krytycznej portow
morskich przed zaawansowanymi atakami.




'”"‘—‘_'-r.,,__l : ) 2 —= - s _‘\‘___4- _ N

9) Uzasadnione jest stwierdzanie, ze porty morskie
powinny by¢ przedmiotem systemowych
i permanentnych badan, w wyniku ktérych
powstatyby modele zarzgdzania strategicznego
kazdego z polskich portow w warunkach
kryzysowych. W systemach zarzadzania
strategicznego i operacyjnego w portach
nalezy uwzglednié zintegrowany z nimi
modut zarzgdzania kryzysowego.

10) Konieczne jest kontynuowanie prac badawczych
nad zarzadzaniem kryzysowym w polskich portach
morskich. Czynniki wplywajace na bezpieczenstwo
w portach, jako specyficznych, potozonych
na styku Iadu z morzem, intermodalnych
weziow transportowych, zmieniajg zakres
i site oddziatywania w spos6b dynamiczny.

11) Wptywac nalezy na swiadomos¢ spoteczng
w zakresie wspolczesnej roli portéw morskich
w systemie bezpieczenstwa panstwa w swietle
zagrozen czyhajacych na morskg infrastrukture

krytyczna.
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